EIDHCP
Las siglas DHCP corresponden a Protocolo de configurdicamica de servidores

Si usas un Modem tradicional o Modem USB, tu confighmesgia monopuesto, con lo cual,
esta secdn no afecta a tu coneém para conectarte a los salones.

Si usasouter, la configuradn DHCP, es muy usada, ya que no hace falta que el usuario
configure direcciones en su ordenador. Existen routers, como el Conceptronic, que solo tienen
una conexin de red, que son monopuestos, y no se debe cambiar la confignrdedi

ordenador.

Puede ser, en el caso de programas que necesitas napgpertura de puertos a una
direccdn concreta de la red, un quebradero de cabeza, ya que a pesar de tener los puertos
mapeados, no conseguimos conectarnos a los salones.

Esto pasa porug el sistema DHCP asigna cada vez que encendemos el ordenador, una
direccion de red, que no tiene por que ser siempre la misma, aunque la mayoria de las veces
coincide. Pero,,,, que pasa si el router nos asigna otra?? Que el mapeo de puerto no nos vale,
ya que apunta a otra direccion, que no es la nuestra.

Como corregimos esto y que tengamos la misma direccion siempre??. Asighando nosotros a
nuestro PC la direccion fija que queremos usar.

Pasos a seguir:

1° Comprobar si tenemos el DHCP activado o no. &lrgodemos ir por varios sitios, pero el
mas condin es : Pulsamos en Iniofp Panel de control. Cuando nos abre la ventana, pulsamos
en Conexiones de red. Buscamos la que nos ponga Gardedrea local ( casi siempre es asi

) y pulsamos boton derechelsre ella, y elegimos Propiedades.
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2° Pulsamos configuraim, nos saldalos protocolos que usa esa corni@xiy bajaremos hasta
Protocolo TCP/IP, la selecionamos y pulsamos en propiedades



<4 Propiedades de Conexion de area local El@

General | Autaritcacitn | Dpciones avanzada:

Coneclar usenda
89 NIC Fast Ethemet PCI Famiia RTLS! Conkcras

E sta conesadin ubikza los sguientes elementos

v Cherte paia iades Microsolt
v Compaits moresoras y archivos para redes Microsoll
Programadce de paguete: QoS

v
9
Instalar. Propiadade:
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predalemminydo que permite Ly comunicacidn entre vanas
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i
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3° Aqui nos daacomo esé configurada nuestra coneém, con IP fija o dé@mica. Si tenemos
marcada la opéh Usar la siguiente diredxi IP, estamos usando IP fija, ya que tendremos en
los 3 cajetines siguientes, unas direcciones. Si por el contrario tenemos marcad&ma opci
Obtener ura dreccdn IP autondticamente, estaremos usando DHCP.

Propiedades de Protocolo Internet (TCP/IP)

General

Puede hacer que la corfiguiacidn IP 3o asigne atoméhicaments si su
red ez campatble con este recurso. De 1o cortiand, nacesits connultar
con el adminkitiadoe de la red cudl e 1a configuiacidn [P apropiada

() Obtenes una deeccidn IP automaticamente

(5) Usa |a siguente dreccidn IP
Dyecodn P 192.168 0 7
Méscars de subled 255.255 285 0O
Pusits de enlace pradateeminads 192 168 0 1

4° En este ejemplo vemos que tenemos una direccion IP fija, con lo cual siempre tendremos la
misma IP.

50 Si tenemos marcada la opoide Obtener una direa@m IP automaticamente, deriamos
cambiar a usar la siguiente dire@ei Pero... que direcciones debo poner??. Vamos a ello a
continuacon.

6° Pulsamos en Inicif Ejecutar y en el caj&t que nos sale ponemos CMD y pulsamos intro.
Este comando nos abéiuna pantalla de M®OS pea comandos ( Windows 2000 y XP ).

7° En esta pantalla ponemos : IPCONFIG y pulsamos el intro. N@susedinformaadn, con
las conexiones que tenemos activas y las direcciones de red que estamos usandosAlgi
nuestra LAN que direcciones le ha asignado el router.
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8° Apuntamos en una hoja las direciones de red que hemos optenido y las pondremos en
nuestra conexin, realizando solo un peqtie cambio.

Direcciones optenidas Ejemplo ( Cadater puede tener direcciones diferentes ):
Direccon IP : 192.168.1.33

Mascara de red : 255.255.255.0

Puerta de enlace predeterminada : 192.168.1.1

Direcciones que pondremos:

Direccon IP : 192.168.1.5 ( por ejemplo )

Mascara de red : 255.255.2%®

Puerta de enlace predeterminada : 192.168.1.1

Cambiaremos la Diredxi IP de 33 a 5 ( por ejemplo ) para que no coincida con las que asigna
el router de manera diéimica, y pueda entrar en conflicto la diramticon otra que haya
asignado el anteriorente ( Los router suelen asignar dinamicamente de la 33 a la 254 ).

9° Volvemos al punto 3 y cambiamos la dpcObtener una direcén IP autondticamente, por
Usar la siguiente direcm. y pondremos las direcciones anteriores:

Direccon IP :192.168.1.5 ( por ejemplo )

Méscara de red : 255.255.255.0

Puerta de enlace predeterminada : 192.168.1.1

Recuerda que esto es un ejemplo y debes usar el rango de direcciones que asigne tu router.

Si las direcciones que asigna tu router son deloakff.168.1.X puedes configurar tu
conexion con las IP del ejemplo.

10° Al desactivar el DHCP ya podremos escribir las direcciones, pero observamos que en la
parte inferior nos pedira tambien, que pongamos las direcciones DNS. No hay proddgina



las tienes. Valen cualquiera, independientemente del operador con que tengas contratado
internet, ya que estas direcciones son las encargadas de resolver los nombre de los dominios e
indicar la direccion IP en la que estan.

Servidor DNS preferido : 80.58.0.33

Seavidor DNS alternativo : 80.58.32.97

Es posible que al realizar los cambios, y no siempre, tengas que reiniciar el ordenador porque a
veces, y ya sabemos lo que es windows, no lo pille bien. Si ves que no navegas, reinicia el
ordenador para que pille lasuevas direcciones.

Si aun asi sigues sin navegar, posiblemente hayas cometido un error, solo debes volver a las
propiedades de la conéi de red, y volver a marcar la oficide obtener una IP
automaticamente, aceptar todo y reiniciar el ordenador, pague el router te asigne una

direccbn y volverias al estado original.

Ya realizada esta operacion y con el PC con una IP estatica, pasi@mpre tengamos la
misma Ip.

Si teneis como sistema operativo el windows XP lo podeis hacer de la siguiente
manera.

Abrir puertos en Windows XP

El firewall (corta fuegos) de Windows XP nos protege contra invasiones externas.
Pero a veces es necesario permitir el acceso a nuestro equipo a travées de
determinados conductos (puertos). Si queremos abrir uno, o varios, de estos
puertos debemos realizar el proceso siguiente:

Vamos a Inicio \ Panel de control. En la ventana que se abre sele ccionamos
Conexiones de red e Internet. Pulsamos sobre Conexiones de red en la nueva
ventana. Nos colocamos encima de la conexion que tenemos habilitada y, en el
menu contextual que se abre al pulsar el botén derecho del ratén, escogemos
Propiedades. En la nueva ventana activamos Avanzadas, tal como vemos en la
siguiente imagen (no saldria la seccién Conexién compartida a Internet si ésta no
existiese):



i Propiedades de Conexidn de drea local

General | Autenticacitn | Avanzadas |

Servidor de zegundad de conexidn a Interrst

Proteger ma equipa y ma red hmitands o mpidienda el
acceso a & desde Internet

Mas acerca de Servidor de sequndad de conesxidn a Inteinet,
Conexadn compartida a lntemet

Pesmilii & usisaio: de olras iedes conectaize a lraves de
la conewdn a lntemnet de este equipo

Permitir a ususrios de ofraz redes controlar o deshabditas
la conexdn compartida a Intemet

Mas acerca de Conewdn compartida a Intermet,

5i o sabe como configurar estos valores, use el
Asistente para configuraciin de red, Configuracadn,,.

| Aceptar | | Cancelar |

Pulsamos sobre el botén  Configuracion . Nos surge una ventana similar a la que
tenemos a continuacion:

Configuracion avanzada

Servicior | Registio de seguidad | ICMP' |

4 Seleccione los servicios que se estan ejecutando en sured y alos
que loz usuanos de [ntemet puedan tener acceso,

SEmvICios:

[ Eszcaitedio remota ~
O Intenet Mal Access Probocol Vessidn 3 IMAP3)
O Intesret Mal Access Prolocol Version 4 [IMAPY)
O Intemnet Mad Server [SMTF)

memegs [192,168.0.1:15143) 36603 UDP

M memege (192.168.0.1:9402) 5092 TCP

[ MSMSGES (192 1650.102: 7595) 26077 UDP
MSMSGES (192.162.0,111:14057) 12022 UDP
M memege (192.168.0.144:10294) 3816 TCP
memegs [192.168.0.144:144597) 39416 TCP

B memegs [192,168.0.144;7173) 15836 UDP

B reemens (1592, 168.0144:9071) 22493 UDP
mamsgs (192, 168.0.150; 7662 53463 TCP

M memegs [192.168.0.150:9445) 55524 UDP
Rl memens 192 1R8N 185 168471 RRAZR TP b

[ Agiegar... ] [ Modificar... ] [ Elininar ]

[ Aceptar I [ Eance!ar]




Pulsamos ahora el boton ~ Agregar y rellenamos los datos que se nos solicitan.
Datos que vemos en la ventana siguiente:

Configuracion del servicio @E}

Descipcidn del sericio;

Mombee o direccidn IP [por ejemplo 192 168.0,12) del
equipo que sive de host 2 este servicio en su red:

Mumero de pueito exteino para este servicio:

&I CUDP
Mimeso de puesto intemno para eshe semvici:

[ Aceptar I[ Cancelar ]

En Descripcion  del servicio le damos un nombre; Zonamus . En Nombre o
direccion IP ... debemos poner el nombre que tiene nuestro equipo o el que

proporc iona el servicio (o su direccién IP) (Por ejemplo 192.168.1.1 ). En NUmero
de puerto externo... y Nimero de puerto interno... tendremos que indicar el puerto

que queremos abrir (40000 ), activando ademas si el servicio es TCP.

Pulsando sucesivamente sobre el botén Aceptar iremos cerrando las distintas
ventanas. El puerto quedara asi abierto. El proceso lo podemos repetir para todos
los puertos que queramos.

Yasolo nos queda mapear o abrir el puerto en el router.

Si tienes Imagenio con tu ADSIR(O), la apertura de puertos la debes hacer desde el portal
Alejandra, si no has cambiado la clave de acceso.

Para acceder al portal Alejandra :

http://www.telefonicaonline.com/portalalejandra

Dentro de él, debemos abrir el puerto 40000 a la IP que hemos puesto en el punto anterior en
nuestro PC.

Si lo que tenemos es un router para ADSL, os paso la configuracion a realizar en los mas
comunes: ZyxelComtrendy Xavi.

Para saber la marca y mddele tu router miralo en la parte inferior del router ( en la etiqueta

).

Aprovecho para dar las gracias a ADSLAY UWiDgy/(www.adslayuda.com) por permitirnos
usar su logo y manuales, y aprovecho para recomendiaass una vuelta por su web, en



http://www.telefonicaonline.com/portalalejandra
http://www.adslayuda.com/

donde, ademés de muchas noticias, podréis ver manuales y tutoriales de vuestro router, ya
que disponen de una extensa y bien cuidada informacion sobre router y otras aplicaciones.

Para otros router no expuestos en esta wetmsultar en ADSLAYUDA o contactar conmigo
desde la web d Envidin, en el link Contactar indicando marca y modelo del router.



GESTION DE PUERTOS Zyxel 660HW y 660HW -D1

Abriremos el navegador y pondremos la direccion de la puerta de enlace (
192.168.1.1 ). Deberéa aparecer la siguiente pantalla:

Conectar a 192.168.1.1

Prestige 650HW-31 £ \;&‘
Usuario: | L 5 g ¥ |
Contrasefia: [ ]

[[Jrecordar contrasefia

l Aceptar I[ Cancelar ]

Las claves predeterminadas de acceso al router son: Usuario: admin
Contrasefia: 1234 .

Nota: Para el Zyxel 660 HW de telefénica, tanto usuario como contrasefia son
1234.

Se abrira la siguiente pantalla, en la que debemos seleccionar la opcion NAT .
SITE MAP
Site Map
tard Setup
| Wizard Setup | Advanced Setup | Maintenance |
yanced Setup icard Setup 0L Syste St




Otra pantalla mas... ahora seleccionamos la opcion SUA only ypinchamos en Edit
Details

B

o
NAT - Mode .,‘\)“

Wiz Sety NetwackAgatess Transiason
) Oine

s e @D

- Paszword / O FutFeature. D

o — |

ewar

 Seamy (Beetr)

Y llegamos a la pantalla en la que gestionaremos los puertos

Abrir un Unico puerto __: Pondremos el puerto en cuestion en las casillas Start Port N°
y End Port N°  (en nuestro caso 40000) .Enlacasilla |IP Adress laiplocal del pc
gue queramos gue haga de servidor para la aplicacion qu e estemos configurando. (

por ejemplo 192.168.1.5)

2.- Abrir un rango de puertos: Si gueremos abrir desde el puerto 4500 hasta el

4509 (diez puertos), pondremos en Start Port N° el valor 4500y en  End Port N°
el valor 4509. En la casilla IP Adress laip local del pc que queramos gue haga de
servidor para la aplicacién gue estemos configurando.

3.- Abrir todos los puertos a un Unico pc . 10 que habitualmente se llama 'default'.
En teoria quedan todos los puertos abiertos a ese pc y no necesitaremos hacerlo

uno por uno. Para ello, en la filan®1 colocaremos la ip privada del pc en cuestion.
Si gueremos abrir alguiin puerto concreto a otro pc de nuestra red, lo podremos

hacer en las casillas 2 a 12. Esos ya no apuntaran al pc 'default’, I6gicamente.



http://www.adslayuda.com/

NAT - Edit SUA/NAT Server Set

[Save| |Reset|

En el ejemplo siguiente se ha abierto el puerto 30000 al pc cuya ip privada es
192.168.1.81.




NAT - Edit SUA/NAT Server Set

10.0.00 |
192168181 |
o ] 0.0.00 |
o ] 0.00 |
b ] c’%ﬂ.ﬂ.ﬁ |

®
0‘ 0000 |
0000 |
‘ T’\; . 0.0.00 |

| =

[Save | |Reset]

Para finalizar pulsamos en Save , se guadaran los cambios y también se activaran

los puertos. Si hemos terminado, simplemente cerramos el navegador.

Decir gue no _es necesario especificar si el puerto es TCP 0 UDP, puesto que se abre

en los dos protocolos.




Gestion de puertos Comtrend 536 +

Para poner un ejemplo, vamos a abrir los puertos para el eMule, que es lo que mas
se solicita.

Abrimos el havegador y ponemos http://192.168.1.1

Ponemos user y pass: admin y admin si es de jazztel, 1234y 1234 si es de
telefonica, si no lo hemos cambiado.

‘Solicitar '"""""'"""""'""""""""""_""E\‘
T R

Introdizca usuario ¥-centrasefia
Nombre de usuario:

g Use el administrador de contrasefias para recordar esta contrasefia,

m ( Cancelar )

Ahoravamos a Advanced Setup  --> NAT --> Virtual Servers y pulsamos Add

IR
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Y tenemos lo siguiente:


http://192.168.1.1/
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Elegiremos la opcion de  Custom Server y pondremos el nombre Zonamus

En Server IP adress tenemos que poner la IP privada ('por ejemplo 192.168.1.5

).

En External Ports Start y External Port End ponemos numero  de puerto 40000
y en el desplegable elegimos TCP. En las otras dos casillas se pone
automaticamente.

Nos quedaria asi:
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Ahora le damos a Save/Apply  y nos sale la lista de todos los puertos que tenemos
abiertos:



Volvemos al menu
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Advanced Setup y selec cionar Save & Reboot para que los

cambios se hagan efectivos.



Apertura de puertos en router xavi 7968

Primero entramos en el router a traves de laip 192.168.1.1
Poniendola en la barra de direcciones del navegador
Nos pedira usery pass  q es 1234 para ambos

Home

Overview
Troubleshooting

Configuration

Security

Services

Port Statistics El servidor 192.168,1.1 en WebAdmin requiere un nombee
de usuario y una contrasefia,

Admin Advactendia; este servidor esté sollckando que su nombre
da usuanio y cortrasefia se amvien da forma no segura
(autenticacion bésica sin conexddn segura).

Ussio: [@ 1234 =
Contrasefi; [+« I

¥ Recordar cortrasedia

[ Riee|

Luego iremos a security y pulsamos en port forward
Si no hay creado ningun mapeo saldra algo similar a esta pantalla en la g habra q
pulsar en el boton add

Home Port Forwarding Configuration

Overview
Troubleshooting

Configuration

Port Forwarding Settings
This page allows to create, modify and delete port forwarding rules. These
rules allow apphcations or software to work on your computers if the

Tocmny Internet connection uses NAT,

ao0q

Name Protocol External Port InternalIP Internal Port T
=

Services

H

Port Statistics

Admin

Tras pulsar add nos saldra una pantalla para crear el nuevo mapeo

En el ejemplo esta puesto custom y le damos un nombre en este caso Zonamus
Luego lainterface lappp -0 g es la g tenemos activa (este dato puede cambiar)

Luego la ip del equipo al g queremos dirigir los puertos (por ejemplo  192.168.1. 5)



Luego ponemos el  puerto si es uno solo en las cuatro lineas el mismo numero
40000.

Dariamos a apply y listo



GESTION DE PUERTOS EN EL ROUTER XAVI 7768r WIRELESS.
Para abrir puertos, se puede hacer de 2 formas, como casi toda configuracion con
este router: con el  configurador de telefénica o por web. El mas recomendado es el

segundo.

Ahora vamos a explicar como abrir puertos por web:

Abrimos nuestro navegador y ponemos la puerta de enlace http://192.168.1.1

Nos pedira usuario y con trasefia. Si no la hemos cambiado con el configurador que
nos da telefénica, por defecto son user: 1234 y password: 1234

Entramos en la configuracion del router:

Status
e Welcome!
(I s This page shows the status of your connection
> System
> Configuration Status
Local IP Address: 192163 11 LAN Sellngs. ©
Port Connection Status L
B 8%
Switch Ether Type ) hd (ﬁfod
Port#l switch ff > v
-
Porti2 swilch X
Port#3 swilch ' X
Port#d switch X
Wireless ethemet v
Adsl atm v
WAN Status

IP Address Type: Dynamic, from PPPoE  IP Address Settings. ©
WAN Subnet Mask: 255000
Default Gateway: 0000
Primary DNS: DNS Client Settings.. ©
LAN Status
LAN Subnet Mask: 2552552550
Act as Local DHCP Server: No DHCP Senar Settings... ©
MAC Address: 0001333368 C6
Software Status
Up-Time: 0047195

Para ir a la opcién de abrir puertos, hay dos maneras distintas, segun el router. Uno
es ac cediendo en Configuration -> Security yenelapartado Security
interfaces , clicar la opcion de  Advanced Nat Configuration.

La otra manera seria accediendo en Configuration -> Ports -> Advanced Nat
Configuration.

Lo demas es igual. No tengo capturas porque no es mi caso.


http://192.168.1.1/

Después en Add Reserved Mapping...

¥V Configuration

Save confpg

LAN connectens
WAN connections Security Level
Sacyriy
aN2.1x Security Lavel; n/a (Enabéde Frowal o st k)

WrA

Rouling Trddle

DHEP sener Security Interfaces

DNS clisnt

DNS relay

Oalete Interfaze. . ©

Delete Intedacs, ©

SNTP client

IGH Proxy I e :
Wireless Mac Fiter o fiiarab) SMe B cookianed i adasenl ar D2 itiicas
RADIUS Cliant Lpo0D | extersl [ Disable NAT Lo niternal ntarlacas

v | [Siaeed AT Lenhaurston O

AddRei5ce- O (a3l mterfaces defiod)

Policies, Triggers, Intr
s
Securty Policy Eorfiguiatio L@

Seourty Tragar Confiurston . ©

Corfigure Intruzon Detection... ©

Y a Advanced NAT Configuration

etection, Logging



